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基于发射天线选择的修改转发协作D2D
网络的物理层安全

刘会芝，李光球，张亚娟，叶明珠，高辉

（杭州电子科技大学通信工程学院，浙江 杭州 310018）

摘 要：为了进一步提升与蜂窝网络共享频谱资源的解码转发（decode-and-forward，DF）协作终端直通

（device-to-device，D2D）网络的物理层安全（physical layer security，PLS）性能，提出了一种D2D发送端采

用发射天线选择（transmit antenna selection，TAS）的修改转发（modify-and-forward，MF）协作D2D-蜂窝网

络PLS模型。配备多根发射天线的D2D发送端采用TAS技术，选择使D2D发送端至MF中继节点链路信干噪

比最大的天线发送信号；中继采用MF协议将解码得到的合法信息进行修改后再转发，以避免被动窃听者能

够解码出此阶段发送的合法信息，从而改善了D2D网络的PLS性能。推导了MF协作D2D网络的安全中断概

率、非零安全容量概率和渐近安全中断概率的解析表达式，并与DF协作D2D网络的PLS性能进行对比分析。

数值计算与仿真结果表明，MF协作D2D网络的PLS性能优于DF协作D2D网络，并且增大D2D发送端的发

射天线数量，可以增强D2D网络的PLS性能。
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Abstract: To further improve the physical layer security (PLS) performance of decode-and-forward (DF) cooperative 

device-to-device (D2D) network that shared spectrum resources with cellular network, a modify-and-forward (MF) 

cooperative D2D-cellular PLS model was proposed which the D2D transmitter adopted transmit antenna selection 

(TAS). The D2D transmitter equipped with multiple transmit antennas which adopted TAS technology, then the an‐

tenna with the maximum signal-to-interference-plus-noise ratio between the D2D transmitter and MF relay link was 

selected to send signal. The relay used MF protocol to modify the decoded legal information before forwarding, to 

avoid passive eavesdropper decoding the legitimate information sent at this stage, which improved the PLS perfor‐

mance of D2D network. The analytical expressions of secrecy outage probability, probability of non-zero secrecy ca‐
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pacity and asymptotic secrecy outage probability of MF cooperative D2D network were derived, and the PLS perfor‐

mance of DF cooperative D2D network was compared and analyzed. The numerical and simulation results show that 

the PLS performance of MF cooperative D2D network is better than that of DF cooperative D2D network. The PLS 

performance of D2D network can be enhanced by increasing the number of transmit antennas at the D2D transmitter.

Key words: device-to-device, transmit antenna selection, physical layer security, modify-and-forward, secrecy outage 

probability

0　引言

终端直通（device-to-device，D2D）技术是

指通信网络中邻近设备之间直接交换信息的技

术，可通过共享蜂窝网络的频谱资源来实现移动

终端的海量接入，具有频谱效率高、功耗低等优

点，在救灾、文件共享、流量卸载和内容共享等

领域中具有广阔的应用前景[1-3]。文献[4]提出了

一种最优功率分配方法，可最大化提升蜂窝网络

与D2D网络的总平均可达速率。文献[5]提出一

种功率控制策略，使得D2D用户的吞吐量最大。

文献[4-5]研究的是存在直达链路的D2D网络，然

而，在一些应用场景中，由于D2D链路收发端距

离过长或存在障碍物的遮挡，需要由中继进行转

发，才能实现 D2D 收发端的正常通信[6-8]。文

献[6]推导了解码转发（decode-and-forward，DF）

协作D2D网络的可达和速率表达式。文献[7]提

出一种提升了DF协作D2D网络和速率的最优功

率分配方法。文献[8]推导了一种采用次优功率分

配方法的DF协作D2D网络的中断概率表达式。

性能好、实现复杂度低的发射天线选择（trans‐

mit antenna selection，TAS）技术可进一步提升协

作D2D网络的性能[9-10]。文献[9]推导了D2D发送

端采用TAS技术的DF中继协作D2D网络的中断

概率闭合表达式。文献[10]研究了D2D发送端采

用TAS技术的多中继协作D2D网络的中断性能，

结果表明，随着发射天线数目增加，中继协作

D2D网络的中断性能得到改善。

然而，由于无线传输的开放性使得协作

D2D-蜂窝网络面临被窃听的威胁，同时物理层安

全（physical layer security，PLS）可实现无线系

统在信息论意义上的安全通信，因此协作D2D-

蜂窝网络的PLS是当前无线通信的一个重要研究

课题[11-17]，其主要研究内容集中在蜂窝用户

（cellular user，CU）或D2D网络的PLS性能。文

献[11]推导了放大转发协作D2D-蜂窝网络中CU

的 安 全 中 断 概 率 （secrecy outage probability，

SOP）和渐近 SOP解析表达式。文献[12]推导了

DF 协作 D2D-蜂窝网络中 CU 的 SOP、渐近 SOP

和非零安全容量概率（probability of non-zero se‐

crecy capacity，PNSC）解析表达式。文献[13-14]

推导了理想或过时信道状态信息（channel state 

information，CSI）下基站和中继采用 TAS 的协

作 D2D-蜂窝网络中 CU 的 SOP、渐近 SOP 以及

PNSC解析表达式，随着天线数量的增加，CU的

PLS性能得到了提升，而D2D网络却更易受到窃

听攻击，因此其PLS性能研究受到关注[15-17]。文

献[15]推导了多跳 DF 协作 D2D 网络的 SOP、渐

近SOP和PNSC闭合表达式。文献[16]推导了DF

中继选择D2D网络的SOP、渐近SOP和PNSC解

析表达式。文献[17]研究了采用TAS的最优或次

优 DF 中继选择 D2D 网络的 SOP、渐近 SOP、

PNSC性能，然而，该场景只考虑仅中继节点被

窃听的场景，D2D发送端和中继节点都被窃听的

场景尚须进一步研究。

针对DF协议 PLS性能不够理想的问题，文

献[18-19]提出了性能更优的修改转发（modify-

and-forward，MF）协议，其基本原理是中继利

用中继与目的节点之间的唯一CSI将接收到的合

法信息进行修改后再转发，目的节点可解码合法
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信息，而窃听者不能，从而使得窃听者在第二时

隙无法得知合法信号，相较于DF协议，PLS性

能更优。文献[19]推导了MF协作系统的 SOP精

确表达式，研究结果表明MF协作系统的PLS性

能始终优于DF协作系统。文献[20]提出了一种使

MF中继系统SOP最低的最优传输策略。文献[21]

研究了MF中继选择系统的SOP、渐近SOP性能。

文献[22]推导了联合TAS技术的MF中继选择系

统的SOP解析表达式，随着天线数量的增加，系

统的PLS性能提升。

综上，D2D网络通过与蜂窝网络共享频谱资

源提升频谱效率的同时，也会由于无线传输固有

的开放性而面临安全威胁，因此，本文主要研究

提升协作D2D-蜂窝网络中D2D网络的PLS性能。

此外，MF协议和TAS技术可以有效改进协作无

线系统的 PLS性能，虽然现有文献分别对D2D、

MF协议和TAS技术进行了较多的研究，但尚未

见相关研究将D2D、MF协议和TAS技术相结合

来提升D2D网络的PLS性能，因此本文基于文献

[17]，考虑D2D发送端和中继节点均被窃听的场

景，提出一种D2D发送端采用TAS技术的MF协

作D2D-蜂窝网络（以下简称MF协作D2D-蜂窝

网络）PLS模型，并推导出MF协作D2D网络的

SOP、渐近 SOP以及 PNSC解析表达式，然后与

DF 协作 D2D 网络进行对比分析，最后采用

MATLAB软件进行仿真验证。

1　系统模型

1.1　物理层安全模型

MF协作D2D-蜂窝网络PLS模型如图1所示。

MF协作D2D网络由采用TAS的发送端T、半双

工MF中继R、接收端D组成；蜂窝网络由基站

BS 和蜂窝用户 CU 组成；T配备 N根发射天线，

R、D、BS、CU、被动窃听者 E 均配备单根天

线。同时假定：

（1）T与D间的通信需要经MF中继R转发才

能完成。

（2）E只窃听MF协作D2D网络传输的保密

信号。

（3）D2D网络采用 underlay模式共享蜂窝网

络的频谱资源。

（4）采用文献[17]中的D2D网络和蜂窝网络

相互干扰模型，即BS发送给CU的信号会对R、

D、E产生干扰，CU会受到T和R发送信号的干扰。

（5）T 的第 i 根发射天线®R 的链路系数为

hTRi，BS®R、R®D、BS®D、BS®E 以及

T®E、 R®E 的链路系数分别为 hBR、 hRD、

hBD、hBE、hTE、hRE，上述链路系数均服从相互

独立的复高斯分布CN (01)。
（6）所有通信链路均具有理想的CSI。

（7）节点R、D、E接收天线上的加性白高斯

噪声（additive white Gaussian noise，AWGN）相

互独立，且分别服从 CN (0σ 2
R )、 CN (0σ 2

D )、
CN (0σ 2

E )。
1.2　传输过程

MF协作D2D-蜂窝网络保密信号传输需要两

个时隙：在第一时隙，T采用TAS技术从N根发

射天线中选择使 T®R 链路信干噪比（signal to 

interference plus noise ratio，SINR）最大的第 i*

根天线向R发送信号 xd；在第二时隙，R采用文

图1　MF协作D2D-蜂窝网络PLS模型
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献[18-22]中的MF协议，将MF中继解码后的信

号修改为 x'd = xd + ¶，¶为偏移量，然后再转发给

D。在两个时隙中，BS均发送信号 xb 给CU，E

实施被动窃听。

由于信道的互易性，D利用其与R之间的唯

一CSI获得 x'd与 xd的差值¶，因此可以解码出MF

中继R发送的修改后的信号 x'd，E实施被动窃听，

当E与D之间的距离超过波长的一半时，R与E

之间的窃听信道就独立于 R 与 D 之间的合法信

道，因此E无法获得差值¶，从而无法解码出MF

中继R发送的修改后的信号 x'd，即对于MF协议，

E只能窃听上述第一时隙内发送的保密信号，则

MF协议确保了R与D之间的安全传输[21]。

1.2.1　主信道

主信道由T®R链路和R®D链路组成。在

第一个时隙，R的接收信号可表示为：

yR = PT h
TRi* xd + PB hBR xb + nR （1）

其中，PT和PB分别表示T和BS的发射功率，nR

为R接收天线上的AWGN。R解码信号xd的SINR

为 γTR =
γtr

γbr + 1
， 并 且 γtr =PT

|
|

|
| hTRi*

2

σ 2
R， γbr = 

PB || hBR
2
σ 2

R，其中，|
| hTRi*

|
|
2

= max
iϵ{ }1×××N

{| hTRi |
2}。

T采用TAS技术发送保密信号，参照文献[17]

可推导出 γTR 的累积分布函数（cumulative distri‐

bution function，CDF）为：

FγTR(γ) = 1 -∑
i = 0

N - 1

GiN

exp ( )-
γ ( )i + 1
μ1

1 +
μ2

μ1
γ ( )i + 1

（2）

其中， GiN = (N - 1
i ) ( )-1

i
N

( )i + 1
， μ1 =PT σ

2
R 和 μ2 = 

PB σ
2
R分别为T®R链路和BS®R链路的平均信

噪比。

在第二个时隙，D的接收信号可表示为：

yD = PR hRD x'd + PB hBD xb + nD （3）
其中，PR为R的发射功率，nD为D接收天线上的

AWGN。D 解码信号 x'd 的 SINR 为 γRD =
γrd

γbd + 1
，

其中 γrd =PR || hRD
2
σ 2

D，γbd =PB || hBD
2
σ 2

D。

由于hRD服从CN (01)分布，同上述求 γTR的

CDF，可得 γRD的CDF为：

FγRD(γ) = 1 -
exp ( )-

γ
w1

1 +
w2

w1
γ

（4）

其中，w1 =PR σ
2
D和w2 =PB σ

2
D分别为R®D链路

和BS®D链路的平均信噪比。

1.2.2　窃听信道

窃听信道由 T®E 链路和 R®E 链路组成。

基于MF协议的工作原理，E无法获得修改后的

信号 x'd与原始信号 xd的差值 ¶，从而无法解码出

信号 x'd，因此相当于窃听信道只需要考虑T®E

链路。T®R链路的发射天线选择对于E来说相

当于随机天线选择。

在第一时隙中E的接收信号可表示为：

yE = PT hTE xd + PB hBE xb + nE （5）
其中，nE为E接收天线上的AWGN。E解码信号xd

的SINR为 γTE =
γte

γbe + 1
，其中 γte = PT || hTE

2
σ 2

E，

γbe =PB || hBE
2
σ 2

E。

参考文献 [12]可求得 γTE 的概率密度函数

（probability density function，PDF）为：

fγTE(γ) = 1
w3w4

exp ( - γ
w3 ) 1 +

γ
w3

+
1

w4

( )γ
w3

+
1

w4

2
（6）

其中，w3 =PT σ
2
E 和w4 =PB σ

2
E 分别为T®E链路

和BS®E链路的平均信噪比。

MF协作D2D-蜂窝网络中，X®Y链路的信

道容量可表示为：

CXY =
1
2

lb (1 + γXY ) （7）

其中，XYÎ {TRRDTE}。

MF 协作 D2D 网络的主信道容量受限于
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T®R链路和R®D链路的较小信道容量，因此

MF协作D2D网络的主信道容量可表示为：

CD =min (CTRCRD ) （8）

由于 E 无法解码 MF 中继修改后的信号 x'd，
因此窃听链路的信道容量取决于T®E链路，即

有CE =CTE。于是可得MF协作D2D网络的安全

容量为：

CS =max (CD -CE0) （9）

若不修改接收、解码得到的信息，MF协议

将退化为DF协议[19]。MF协议与DF协议仅在第

二时隙对窃听者的影响不同，因此MF协议与DF

协议的主信道容量相同，窃听信道容量不同。根

据DF的工作原理，E在第二时隙可以解码信号

xd，SINR 为 γRE =
γre

γbe + 1
，其中， γre =w5| hRE |2，

w5 =PR σ
2
E为R®E链路的平均信噪比。考虑E采

用选择合并技术，则DF协作D2D网络中窃听链

路的信道容量为：

C DF
E =max (CTECRE ) （10）

其中，CRE =
1
2

lb (1 + γRE )。因此，DF 协作 D2D

网络的安全容量为：

C DF
S =max (CD -C DF

E 0) （11）

同上述求 γTE的PDF，可求得 γRE的PDF为：

fγRE(γ) = 1
w5w4

exp ( - γ
w5 ) 1 +

γ
w5

+
1

w4

( )γ
w5

+
1

w4

2
（12）

2　协作D2D网络的安全性能分析

结合第 1节中对MF协作D2D网络模型以及

信道容量的分析，本节将通过分析MF协作D2D

网络的安全中断概率、非零安全容量概率和渐近

安全中断概率来评估系统的安全性能；另外，本

文模型下采用DF协议且两个时隙均被窃听的情

况很少被研究，因此，作为对比给出了DF协作

D2D网络的PLS性能指标解析表达式。

2.1　安全中断概率

2.1.1　MF协作D2D网络

图 1所示的MF协作D2D网络的安全中断概

率PMF可定义为其安全容量CS小于目标安全速率

RS 的概率，利用式（8）以及式（9）可将其表

示为[23]：

PMF = Pr (CS <RS) = 1 -

Pr ( )CTR -CTE ≥RS Pr ( )CRD -CTE ≥RS （13）
其中，Pr ( × )表示求概率。

分析式（13）可知，推导 PMF 分 3 步进行，

①推导Pr (CTR -CTE ≥RS )；②推导Pr (CRD -CTE ≥
RS )； ③ 将 Pr (CTR -CTE ≥RS ) 与 Pr (CRD -CTE ≥
RS )代入式（13）。为下文表述方便，定义如下函

数并结合式（7）将其表示为：

Iab = Pr ( )Ca -Cb ≥RS = Pr ( )γa ≥ θγb + α = 1 -

∫
0

¥
Fγa( )θx + α fγb( )x dx   （14）

其中， aÎ {TRRD}， bÎ {TERE}，分别表示

T®R链路、R®D链路、T®E链路和R®E链

路；θ = 22RS，α = θ - 1。根据式（14）可知，若要

推导 ITRTE 和 IRDTE，需要将 γTR 和 γRD 的 CDF 分

别和 γTE的PDF进行积分运算。

首先，将式（2）和式（6）代入式（14）进

行积分运算可得 ITRTE为：

ITRTE = 1 -

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç
1 -∑

i = 0

N - 1 GiN μ1exp ( )- ( )i + 1 α
μ1

θμ2w4( )i + 1 ∫
0

¥ ( )x +A2 exp ( )-A1 x

( )x +A3 ( )x +A4
2

dx

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷
=

∑
i = 0

N - 1 GiN μ1

θμ2w4( )i + 1
exp ( )- ( )i + 1 α

μ1
∫

0

¥ ( )x +A2 exp ( )-A1 x

( )x +A3 ( )x +A4
2

dx （15）
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其中，A1 =
( )i + 1 θ
μ1

+
1

w3
，A2 =w3(1 + 1

w4 )，A3 =

1
θ ( μ1

( )i + 1 μ2
+ α)，A4 =w3 w4 。

为了推导式（15），定义如下函数且利用文

献[24]中的式（3.353.3）和式（3.352.4）进行计

算可得：

ξ (a1a2a3a4 ) = ∫
0

¥ ( )x + a2 exp ( )-a1 x

( )x + a3 ( )x + a4
2

dx =

a2 - a3

( )a3 - a4
2 (ς (a1a4 ) - ς (a1a3 ) ) +

a2 - a4

a3 - a4 (ς (a1a4 ) + 1
a4 ) （16）

其中，ς (mn) =Ei[ -mn]exp (mn)，Ei[∙]为指数

积分函数。

由式（15）并结合式（16）的结果可得

ITRTE的解析表达式为：

ITRTE =∑
i = 0

N - 1 GiN μ1

θμ2w4( )i + 1
exp

( )- ( )i + 1 α
μ1

ξ ( )A1A2A3A4 （17）

其次，将式（4）和式（6）代入式（14）进

行积分运算，并利用式（16），整理可得 IRDTE的

解析表达式为：

IRDTE = 1 - (1 - 
w1

θw2w4
exp ( - α

w1 ) ´
∫

0

¥ ( )x +B2 exp ( )-B1 x

( )x +B3 ( )x +B4
2

dx) =
 

w1

θw2w4
exp ( - α

w1 ) ξ (B1B2B3B4 )  （18）

其 中 ， B1 =
θ

w1
+

1
w3

，  B2 =w3(1 + 1
w4 )， B3 =

1
θ ( w1

w2
+ α)，B4 = w3 w4。

最终，将式（17）以及式（18）代入式（13）

中，可得 MF 协作 D2D 网络的 SOP 解析表达

式为：

PMF = 1 -
w1exp ( )-

α
w1

θw2w4
ξ (B1B2B3B4 ) ´

∑
i = 0

N - 1 GiN μ1

θμ2w4( )i + 1
exp ( - ( )i + 1 α

μ1 ) ξ ( )A1A2A3A4

（19）
2.1.2　DF协作D2D网络

相较于MF协议，窃听者可以解码DF中继转

发的信号，结合式（7）～式（8）、式（10）～

式（11）以及式（14）可将DF协作D2D网络的

SOP表示为：

PDF = Pr (C DF
S <RS ) =

1 - ITRTE ´ IRDTE ´ ITRRE ´ IRDRE （20）

同上述推导PMF，将式（2）、式（4）分别代

入式（14）与式（12）进行积分运算得到 ITRRE、

IRDRE，并将 ITRRE、IRDRE与式（17）～式（18）

代入式（20）可求得DF协作D2D网络的SOP解

析表达式为：

PDF = 1 - τ2ξ (B1B2B3B4 ) ξ (M1M2M3M4 )

∑
i = 0

N - 1 GiN μ1exp ( )- ( )i + 1 α
μ1

θμ2w4( )i + 1
´ ξ ( )A1A2A3A4 ´

∑
i = 0

N - 1 GiN μ1exp ( )- ( )i + 1 α
μ1

θμ2w4( )i + 1
ξ ( )K1K2K3K4

（21）

其中， τ=w1exp( - α
w1 ) ∕ (θw2w4 )，K1 =

( )i + 1 θ
μ1

+ 

1
w5

， K2 =w5(1 + 1
w4 )， K3 =

1
θ ( μ1

( )i + 1 μ2
+ α)，

K4 = w5 w4， M1 = 
θ

w1
+

1
w5

， M2 = w5(1 + 1
w4 )，

M3 =
1
θ ( w1

w2
+ α)，M4 = w5 w4。

由式（19）和式（21）可得定理1。

定理 1 MF 协作 D2D 网络的 SOP 与 T 的发

射天线数N、目标安全速率RS、T®R链路的平

均信噪比 μ1、BS®R 链路的平均信噪比 μ2、

R®D链路的平均信噪比 w1、BS®D 链路的平
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均信噪比 w2、 T®E 链路的平均信噪比 w3、

BS®E链路的平均信噪比w4这些参数有关；DF

协作D2D网络的SOP还与R®E链路的平均信噪

比 w5 有关。相较于 DF 协议，窃听者无法解码

MF中继R转发的修改后的信号，因此在相同条

件下，MF 协作 D2D 网络的 SOP 低于 DF 协作

D2D网络，PLS性能更优。

2.2　非零安全容量概率

2.2.1　MF协作D2D网络

MF 协作 D2D 网络的非零安全容量概率

PNSCMF定义为其安全容量CS大于 0的概率，根

据式（8）和式（9）可知PNSCMF的表达式为：

PNSCMF = Pr (CS > 0) =
Pr (CTR -CTE > 0)Pr (CRD -CTE > 0) （22）

由式（22）可知，推导 PNSCMF 可分 3 步进

行，①推导 Pr (CTR -CTE > 0)；②推导 Pr (CRD -

CTE > 0)；③将 Pr (CTR -CTE > 0)与 Pr (CRD -CTE >

0) 代入式（22）。对比分析 Pr (Ca -CTE > 0) 与
Pr (Ca -CTE ≥RS )， aÎ (TRRD) 可以发现，令

Pr (Ca -CTE ≥RS ) 结 果 中 的 RS = 0 即 可 求 得

Pr (Ca -CTE > 0)。因此，令式（17）与式（18）

中的 α = 0、θ = 1，并代入式（22）可得MF协作

D2D网络的PNSC解析表达式为：

PNSCMF =
w1

w2w4
ξ ( J1J2J3J4 )

∑
i = 0

N - 1 GiN μ1

μ2w4( )i + 1
ξ (D1D2D3D4 )  （23）

其中， D1 =
i + 1
μ1

+
1

w3
， D2 =w3(1 + 1

w4 )， D3 =

μ1

μ2( )i + 1
，D4 = w3 w4；J1 =

1
w1

+
1

w3
，J2 =w3(1 +

1
w4 )，J3 = w1 w2，J4 = w3 w4。

2.2.2　DF协作D2D网络

结合上述MF协作D2D网络的 PNSC表达式

以及式（8）和式（10）～式（11）可得DF协作

D2D网络的PNSC表达式为：

PNSCDF = Pr (C DF
S > 0) =

PNSCMFPr (CTR -CRE > 0)Pr (CRD -CRE > 0) （24）

同 上 述 推 导 PNSCMF， 令 式 （14） 中 的

RS = 0，将式（2）、式（4）分别代入式（14）中

与式 （12） 进行积分，并将求得的结果与

式（23）一起代入式（24）可得DF协作D2D网

络的PNSC解析表达式为：

PNSCDF = ( w1

w2w4 ) 2

ξ ( J1J2J3J4 )  

ξ (Z1Z2Z3Z4 ) ´
∑
i = 0

N - 1 GiN μ1

μ2w4( )i + 1
ξ ( )D1D2D3D4 ´

∑
i = 0

N - 1 GiN μ1

μ2w4( )i + 1
ξ ( )Q1Q2Q3Q4

（25）

其中， Q1 =
i + 1
μ1

+
1

w5
， Q2 =w5(1 + 1

w4 )， Q3 =

μ1

μ2( )i + 1
， Q4 = w5 w4， Z1 =

1
w1

+
1

w5
， Z2 =

w5(1 + 1
w4 )，Z3 = w1 w2，Z4 = w5 w4。

由式（23）和式（25）可得定理2。

定理2 MF协作D2D网络的PNSC与T的发

射天线数 N、 T®R 链路的平均信噪比 μ1、

BS®R链路的平均信噪比μ2、R®D链路的平均

信噪比w1、BS®D链路的平均信噪比w2、T®E

链路的平均信噪比w3、BS®E链路的平均信噪

比w4 这些参数有关；DF协作D2D网络的 PNSC

还与R®E链路的平均信噪比w5有关。在相同条

件下，MF 协作 D2D 网络的 PNSC 高于 DF 协作

D2D网络。

2.3　渐近安全中断概率

2.3.1　MF协作D2D网络

为了更好地理解高信噪比下，MF协作D2D网

络的物理层安全性能，接下来将研究 μ1®¥、

w1®¥时，MF协作D2D网络的渐近安全中断概率。

首先，利用文献[24]中的式（1.211.1），将
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FγTR(γ)进行泰勒展开，只保留展开式的前两项，

忽略更高阶项，可得 γTR的渐近CDF为[25]：

F ¥
γTR(γ) =∑

p = 0

N (N
p ) Γ ( )p + 1 μ2

p( γμ1 )N

+ ο ( γμ1 )（26）

其中，Γ (·)表示伽马函数。同上述求 γTR的CDF，

结合式（4）可得 γRD的渐近CDF为：

F ¥
γRD(γ) = 1

w1
(w2 + 1) γ + ο ( γw1 ) （27）

其次，将式（6）和式（26）代入式（14）

进行积分运算可得μ1®¥时的 ITRTE为：

I ¥TRTE = 1 -∑
p = 0

N ∑
m = 0

1 ∑
s = 0

N ∑
v = 0

s ( )N
p
μp

2 Γ ( )p + 1 ( )1
m

Γ ( )m + 1
w3w4 ( )N

s
αN - 1θs ´

exp ( )1
w4

w3
m + 1( )s

v ( )-
w3

w4

s - v

Γ ( )v -m
1

w4
w3

v -m μ-N
1 （28）

其中，Γ (··)为上不完全伽马函数。

同上述计算式（28），将式（6）和式（27）

代入式 （14） 进行积分运算可得 w1®¥ 时

的 IRDTE为：

I¥RDTE = 1 -
w2 + 1
w4w1 (w3θ exp ( 1

w4 ) Γ (0 1
w4 ) +w4α)

（29）
最终，将式 （28） 和式 （29） 代入式 （13） 整理并忽

略更高阶项可得MF协作D2D网络的渐近SOP为：

P¥ =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

( )μ2 + 1
w4μ1

+
w2 + 1
w4w1 ( )w3θexp ( )1

w4
Γ ( )0

1
w4

+w4α N = 1

w2 + 1
w4w1 ( )w3θexp ( )1

w4
Γ ( )0

1
w4

+w4α                       N ≥ 2

（30）

令 ρ = μ1 = w1 为主信道的平均信噪比 ，

可 得 MF 协 作 D2D 网 络 的 安 全 分 集 增

益为 [21] ：

d = lim
ρ®¥

 
log P ( )RS

log ρ
（31）

2.3.2　DF协作D2D网络

参照上述求MF协作D2D网络的渐近SOP，将

式（26）、式（27）分别代入式（14）与式（12）进行

积分运算并将得到的结果与式（28）和式（29）一起

代入式（20）可得DF协作D2D网络的渐近SOP为：

P¥
DF =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

( )w3 +w5 ( )μ2 + 1
w4μ1

+
w2 + 1
w4w1 ( )θexp ( )1

w4
Γ ( )0

1
w4

+w4α N = 1

( )w2 + 1 ( )w3 +w5

w4w1 ( )θexp ( )1
w4

Γ ( )0
1

w4
+w4α                     N ≥ 2

   （32）

由式（30）～式（32）可得定理3。

定理3 MF/DF协作D2D网络的安全分集增

益为 1，即安全中断概率曲线的斜率，表示安全

中断概率曲线随T®R链路平均信噪比μ1变化的

快慢。MF协作D2D网络的渐近SOP与目标安全

速率 RS、R®D 链路的平均信噪比 w1、BS®D

链路的平均信噪比w2、T®E链路的平均信噪比

w3、BS®E 链路的平均信噪比 w4 这些参数有

关，当 N = 1 时，还与 T®R 链路的平均信噪比

μ1、BS®R链路的平均信噪比 μ2有关；DF协作

D2D 网络的渐近 SOP 还与 R® E 链路的平均信

噪比w5有关。

3　数值计算与仿真结果

下面使用MATLAB软件对MF协作D2D网络

的SOP、渐近SOP以及PNSC进行数值计算和仿

真，研究主信道平均信噪比 μ1、T的发射天线数

N等参数对MF协作D2D网络物理层安全性能的

影响，仿照以往MF协作系统中将MF协议与DF

协议进行对比[19-22]，本文将其推广到 MF 协作

D2D 网络中，将 MF 协作 D2D 网络与 DF 协作

D2D网络的PLS性能进行对比。参照文献[17]的
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参数设置，假设所有节点的加性高斯白噪声方差

为 1，T的发射功率PT 和R的发射功率PR 相等，

MF/DF协作D2D网络的仿真参数见表1。

图 2给出了不同发射天线数N下MF/DF协作

D2D 网络的 SOP 性能曲线，由图 2 可得以下

结论。

（1）随着发射天线数N的增大，MF/DF协作

D2D网络的SOP均减小，这是由于增大N后，T

采用TAS技术使R的接收SINR增大，主信道的信

道容量增大，窃听信道容量不变，因此D2D网络

的安全容量增大，SOP减小。例如，当μ1= 25 dB 

时，若N从1增大到3，MF协作D2D网络的SOP

从 0.29降低到 0.17，DF协作D2D网络的 SOP从

0.49降低到0.31，PLS性能提升。

（2）随着 D2D 网络的平均信噪比 μ1 增大，

MF/DF协作D2D网络的 SOP均减小，这是由于

增大μ1后，主信道容量增大，但窃听信道容量不

变，因而D2D网络的安全容量增大，SOP减小，

PLS性能提升。例如，当N = 3、μ1从 20 dB增加

到 25 dB时，MF协作D2D网络的 SOP从 0.43降

低到 0.17，DF协作D2D网络的 SOP从 0.68降低

到0.31。

图 3 给出了不同窃听链路平均信噪比 w3 下

MF/DF协作D2D网络的SOP性能曲线，由图3可

得，w3 的增加会降低D2D网络的 PLS性能。例

如，当 μ1 = 25 dB时，w3 从 0 dB增加到 5 dB时，

MF协作D2D网络的SOP从0.12增加到0.17，DF

协作D2D网络的SOP从0.23增加到0.31。这是由

于w3 的增加使窃听信道容量增大，D2D网络的

主信道容量不变，因此，其安全容量减小，PLS

性能降低。

不同目标安全速率RS下MF/DF协作D2D网

络的SOP性能曲线如图 4所示。由图 4可知，随

着目标安全速率RS 的减小，D2D网络的 SOP减

小。例如，当μ1 = 25 dB、RS从1变为0.5时，MF

协作D2D网络的 SOP由 0.17减小到 0.07，DF协

作D2D网络的SOP由0.31减小到0.14。这是由于

减小目标安全速率，对D2D网络的信息安全传输

要求逐渐宽松，需要的安全容量减少，SOP

降低。

由图2～图4可得，MF协作D2D网络的PLS

表1　MF/DF协作D2D网络的仿真参数

参数名称

T的发射天线数N

BS®R链路的平均信噪比μ2/dB

BS®D链路的平均信噪比w2/dB

T®E链路的平均信噪比w3/dB

B®E链路的平均信噪比w4/dB

目标安全速率RS ∕ (bit·(s·Hz)-1 )

参数值

3

10

10

5

10

1

参数说明

图3～图4、图6

图2～图6

图2～图6

图2、图4、图5

图2～图6

图2～图3、图5～图6

图3　不同窃听链路平均信噪比w3下MF/DF协作D2D网络的

SOP性能曲线

图2　不同发射天线数N下MF/DF协作D2D网络的SOP性能曲线
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性能优于 DF 协作 D2D 网络。例如，在图 2 中，

当N = 3、μ1 = 25 dB时，MF协作D2D网络的SOP

为0.17，DF协作D2D网络的SOP为0.31，在图3

中，当w3 = 0 dB、μ1 = 20 dB时，MF协作D2D网

络的 SOP 为 0.34，DF 协作 D2D 网络的 SOP 为

0.57，这是因为MF中继R对接收到的信号进行

修改，E不能解码修改后的信息，因此窃听信道

容量降低，而主信道容量不变，所以安全容量增

大，SOP减小，PLS性能提升。

不同发射天线数 N 下 MF/DF 协作 D2D 网络

的PNSC性能曲线如图5所示，由图5可得，发射

天线数N越大，D2D网络的PNSC越大，这是由

于增大N后，R的接收SINR增大，主信道容量增

大，窃听信道容量不变，因而D2D网络的安全容

量增大，PLS性能提升。例如，当 μ1 = 10 dB，N

从 1 增大到 3 时，MF 协作 D2D 网络的 PNSC 从

0.49 增大到 0.61，DF 协作 D2D 网络的 PNSC 从

0.25增大到0.38。

不同窃听链路平均信噪比w3 下MF/DF协作

D2D网络的PNSC性能曲线如图6所示，由图6可

以看出，w3的增加会降低D2D网络的PNSC，例

如，当 μ1 = 10 dB时，w3 从 3 dB增加到 5 dB时，

MF 协作 D2D 网络的 PNSC 从 0.71 减小到 0.61，

DF协作D2D网络的 PNSC从 0.5减小到 0.38。这

是由于随着w3的增加，窃听信道容量增大，主信

道容量不变，使得其安全容量减小，因此MF/DF

协作D2D网络的PNSC明显减小，PLS性能降低。

由图 5～图 6 可得，MF 协作 D2D 网络的

PNSC大于DF协作D2D网络，MF协作D2D网络

的PLS性能优于DF协作D2D网络。例如，在图5

中，当N = 3、μ1 = 10 dB时，MF协作D2D网络的

PNSC为0.61，DF协作D2D网络的PNSC为0.38；

在图 6中，当 μ1 = 20 dB、w3 = 5 dB时，MF协作

D2D 网络的 PNSC 为 0.94，DF 协作 D2D 网络的

PNSC为0.87。

在图 2～图 6 中，MF/DF 协作 D2D 网络的

SOP以及PNSC数值计算与仿真结果吻合，证明

了本文数值计算的正确性；在高信噪比情况下，

图5　不同发射天线数N下MF/DF协作D2D网络的

PNSC性能曲线

图6　不同窃听链路平均信噪比w3下MF/DF协作D2D网络的

PNSC性能曲线

图4　不同目标安全速率RS下MF/DF协作D2D

网络的SOP性能曲线
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渐近SOP曲线很好地逼近SOP曲线，再次证明了

本文数值计算的正确性。

4　结束语

本文将MF协议、TAS技术与D2D网络相结

合，提出了一种D2D发送端采用TAS技术的MF

协作D2D-蜂窝网络物理层安全模型，研究了MF

协作D2D网络的物理层安全性能，利用指数积分

函数推导了安全中断概率、非零安全容量概率和

渐近安全中断概率的解析表达式，并与DF协作

D2D网络进行对比分析。根据仿真实验和数值计

算结果可得，MF协议可有效提升DF协作D2D网

络的物理层安全性能；增大发射天线数量、发射

功率可进一步提升MF协作D2D网络的物理层安

全性能。本文可为实现协作D2D网络物理层安全

性能的提升提供理论参考。但是，本文仅分析了

MF 协作 D2D 网络的安全性能，有关 MF 协作

D2D 网络的安全性能优化是未来进一步的研究

方向。
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